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Foto z ndrodniho findle 7. roéniku uskuteénéného v Muzeu Skoda Auto v Mladé Boleslavi. Autor: Kybercentrum

Narodni soutéz CR

Centrum kybernetickeé bezpec€nosti, z.10.

»

Osmy ro¢nik KybersoutézZe je v plném proudu.
Prvni osvétové kolo probéhlo od 10. zari do 20.

Cislo 1, prosinec 2023
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Narodni finale
Kybersoutéze
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8 Vyhledavame mladé
talentované lidi,

budouci odborniky

—— na kybernetickou

bezpecnost

a kybernetickou

obranu.

Nérodni finale bude opét dopln€no o bohaty osvétove-
odborny doprovodny program. Cast programu bude

v kybernetické bezpecénosti
(Kybersouté€z) je organizovana
od roku 2016.

Kybersoutéz je od samého
pocatku své existence nejveétsi
soutézi svého druhu nejen

v Evropské unii, ale i na celém
Ssveteé.

Do osmého ro¢niku soutéze se
prihlasilo vice nez deset tisic
ucastniku.

fijna a zapojilo se do néj vice nez 10 tisic t¢astnikdy,
z nichz vice nez dva tisice studentii a studentek ve
véku 9 az 25 let postoupilo do druhého kola, které
probéhne od 28. prosince 2023 do 11. ledna 2024.

Z druhého kola opét vzejde Sedeséatka nejlepsich,
ktefi budou pozvani na narodni finale, které se
uskute¢ni 18. dubna 2024 na Vysoké skole
technické a ekonomické v Ceskych Budé&jovicich.

Zatimco prvni kolo soutéZe bylo pfedevsim
osvetové, seznamujici tcastniky se vSemi aspekty
kybernetické bezpecnosti, tak druhé kolo a finale
jsou velmi technické, obdobna jako soutéze typu
CTF (Capture The Flag), kde soutézici fesi realné
kyberbezpecénostni situace, které je mohou potkat
v bé&7ném i profesionalnim Zivoté. Ulohy

do druhého kola soutéZe pripravili jak zastupci
soutézniho vyboru a odbornici z fad partnert
soutéze, tak i zastupci Kyber tymu (Czech Cyber
Team), ktery tvoii absolventi pfedchozich roéniki
soutéze a byvali ¢lenové narodniho tymu.

urcéena pro zaky druhych stupnt zdkladnich skol

a studenty stfednich $kol (JOB-Fair, soutéze, ukazka
armadni techniky, prohlidka laboratoii VSTE), déle
program pro ucitele (U¢itelska konference) a pro
odbornou vetejnost a zastupce novych povinnych
subjektt dle NIS2 a nového zdkona

o kybernetické bezpecénosti (konference SCADA
SECURITY organizovan FFF).

Na finéle jsou srde¢né zvani jak studenti a ucitelé
z Ceskobudéjovickych a jihoceskych skol,

tak z ostatnich regiont, jakoz i odbornici

na kybernetickou bezpecnost a zastupci organizaci,
kterym zaleZi na posilovani bezpecnosti svych
pracovist.

Detailni program finale a dalsi informace budou
postupné zvetfejiiovany na webu Kybersoutéze
(kybersoutez.cz/finale.html).

Pfijd'te podpotit nase mladé talenty a ziskat vice
informaci o kybernetické bezpecnosti. TéSime se
na setkani.

Projekt

Kyberpohadky se

posouva do noveé

faze

Autor: Daniel Koéi

Projekt Kyberpohadek vznikl

v navaznosti na dlouholetou
praci odborniki a nad$enc

z oblasti informacénich techno-
logii, bezpecnosti a kybernetické
bezpeénosti, ktefi se mimo jiné
vénuji vzdélavani déti, mladeze
a ufiteld a osvété v oblasti digi-

talnich dovednosti a bezpec¢nosti.

Z&kladnim motivem vSech
pohédek byva boj dobra se zlem.

V pohadkach se u¢ime, jak se
mame chovat ke svému okoli,
ijak se okoli muize, dobfe ¢i
nedobte, chovat k nam, proc¢

je dilezité byt na strané dobra

a pro¢ musime proti zlu bojovat.

V nasi moderni dobé se nepohy-
bujeme jen ve svété nasich
babicek a dédeck, ve svété,
které zna lidstvo od nepaméti,
ve svété zemé, slunce, vody

a vzduchu.

V nedavné dobé lidé zacali
pouzivat internet a pro nas
vSechny, a to bez rozdilu véku,
je to stéle nové (virtuélni) pro-
stfedi. V tomto virtualnim svété
se za¢iname udit zit. I tento svét
se k nAm muzZe chovat dobre ¢i
nedobfe, i v tomto svété je
dilezité byt na strané dobra, aby
nakonec zvitézilo nad zlem.

Foto: Kybercentrum

Z&kladnim cilem Kyberpohadek
je poukazat prostiednictvim
pribéhd, které dobie zname,

na rlizna nebezpedi, ktera nas
mohou v kybernetickém svété
potkat, a i na to, jak bychom

se méli chovat a co se miiZe stat,
kdybychom se tak nechovali.

Proto ma Cervena Karkulka
kromé kosi¢ku s darky pro
babicku i sviij novy mobilni
telefon s pripojenim k internetu,
proto maji kiizlatka zakbdovany
zdanlivé bezpecny vstup do jejich
domova, a proto mé Sipkova
Riizenka na zamku mnoho
modernich zatizeni, ktera zname
a pouzivame v nasem béZném
Zivoté.

V roce 2023 jsme ziskali fadu
ocenéni. Mezi nejvyznamnéjsi
ocenéni patii cena Evropské
komise obdrZzena
prostfednictvim evropské
agentury ENISA za nejlepsi
vzdélavaci material (ECSM
CYBER AWARD 2023).

Na podporu vydani metodickych
list ke Kyberpohadkam jsme ve
spolupraci s DONIO spustili
crowdfundingovy projekt.

Kyberpohédky se dale rozristaji,
a to jak o nové pribéhy, tak

i 0 metodické listy, které
pomahaji uéitelim (zejména

v mateiskych Skol4ch) vést
diskusi se svymi détmi.
Kyberpohédky se jiz dostaly

do vice nez 400 kol a knihoven.

Vice na DONIO.CZ

Pokracuje na S3
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Dne 12. prosince 2023 od 11:00 hodin se uskuteéni dalsi webinaf pro studenty stiednich $kol. Téma: Dé&jiny kryptografie. Prednasejici: Pavel Vondruska,
akademicky pracovnik MFF UK. Zijemci o Gcast piste na kybersoutez@kybersoutez.cz.

Kyber Cena Roku
vstupuje do
druhého roc¢niku

Autor: Petr Jirasek

Vyrazny narust vyuzivani
informacnich a komunika¢nich
technologii a rychly rozvoj
digitalnich sluzeb spole¢né
podporuji rist ekonomiky i celé
spolecnosti, zaroven se v§ak
stejnou mérou zvysuje zavislost
spolecnosti na téchto
technologiich a roste riziko jejich
zneuziti. Diky tizkému propojeni

a materialnim Skodam,

ale i ke ztratam na Zivotech.
Tento stav vede k rozsifovani
pozadavki na zvySovani
povédomi o hrozbach a rizicich
v oblasti kybernetické
bezpeénosti, na dostupnost

a odbornou trovei novych
expertd, na zvy$ovani zajmu
managementu organizaci

Motto:
,Pro bezpecny kyberneticky
prostor®

digitalniho a fyzického svéta
mohou ttoky na informacni

a komunikaéni infrastrukturu
vést nejen k rozsdhlym
ekonomickym

o kybernetickou bezpec¢nost
a osvétu, na podporu investic
do oblasti ICT a kybernetické
bezpeénosti.

Centrum kybernetické
bezpeénosti, z.4. se proto
rozhodlo zverejiiovat dobré
priklady a ocenovat
jednotlivce a organizace
podilejici se na posilovani
odolnosti ¢eské spoleénosti
v oblasti kybernetické
bezpeénosti, a tim pozitivné
motivovat potencialni
nésledovniky a $itit osvétu
o diileZitosti kybernetické
bezpecnosti a kybernetické
obrany.

Od myslenky k realizaci
neubéhl ani kalendaini rok
a vznikla KYBER CENA
ROKU.

Ze slavnostniho vyhlasent pruntho ro¢niku soutéze. Foto: Kybercentrum

Prvni ro¢nik soutéze ptinesl
vice neZ 80 nominaci v péti
kategoriich (KYBER TALENT,
KYBER UCITEL(KA), KYBER
MANAZER(KA), KYBER

PROJEKT a KYBER

ORGANIZACE), z nich# E CORPUS

odborné porota vybrala . so "UT,ONS EY

17 finalistd. SKUPINA CEZ Building a better

working world
Slavnostni vyhlaseni vysledkt
se uskutec¢nilo 6. ¥ijna v Praze.
Vice informaci na
www.kybercena.cz.

Hlavni partneri soutéze

KYBER CENA ROKU 2023

KYBER UCITEL ROKU

PETR ZIMA

Stfedni skola informatiky

a finanénich sluzeb Plzen
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Dlouhodobé ptisobi jako ucitel poéitacovych siti

a kybernetické bezpecnosti na Stiedni Skole informatiky
a finan¢nich sluzeb v Plzni, kde mé také na starosti
serverovou a sitovou infrastrukturu.

Foto zdroj: Sablona MS Word

Druhym rokem ¢aste¢né pracuje pro CSIRT.CZ jako
bezpecnostni specialista. Je autorem projektu
KyberChod, komunitni CTF platformy uréené nejen
pro budouci odborniky v kybernetické bezpecnosti.

STUDENTSKY
KYBERNETICKY
AKCELERATOR

Podpora, znalostni a védomostni rozvoj
studentti v oblasti kybernetické

bezpecnosti.
Autor: Petr Jirasek

Jednim z hlavnich cilG Centra
kybernetické bezpecnosti, z.4.
(Kybercentrum) je podpora
studentt a jejich znalostniho

a védomostniho rozvoje

v oblasti digitalnich technologii
se zvlastnim zietelem na
kybernetickou a informacni
bezpecnost.

Thned po svém zaloZeni v roce
2021 se Kybercentrum zamétilo
na spolupraci se $kolami

a na podporu student

a vytvorilo projekt Studentsky
kyberneticky akcelerator (SKA),
jehoZ cilem je praveé takovou
podporu studentim

a studentkdm poskytovat.

Pokracuje na S3


http://www.kybercena.cz/

V prvnim roce existence bylo
dtlezité jednak navézat
spolupraci se skolami,
vytipovat vhodné studentské
projekty a zajistit podminky
pro realizaci téchto projekta.

Jako prvni projevili zdjem

o spolupraci studenti

ze Smichovské stfedni
pramyslové skoly a gymnazia
v Praze. Nasledovali studenti

z Gymnazia J. S. Machara

v Brandyse nad Labem — Staré
Boleslavi a studenti ze Stfedni
$koly informatiky a finan¢nich
sluZeb v Plzni.

CYBER ESCAPE ROOM

Postupné vzniklo nékolik
kratkodobych i dlouhodobych
projektti. Jednim z nejvyzna-
mnéjsich se stal projekt CYBER
ESCAPE ROOM (CER), jehoz
cilem je hravou formou
predstavit laické, zejména
mladé vetej-nosti nastrahy
kybernetického svéta.

Za dva roky existence se CER
predstavil na né€kolika akeich
po celé republice, dvakrat

na akei Dobrodruzstvi

s technikou v Ceskych
Budéjovicich, dvakrat

na DigiDay, jednou na akci
ARMY DEN, jednou na
veletrhu FUTURE FORCES
FORUM v ramci Kybernetické-
ho pavilonu a v neposledni fadé
na narodnim finale
Kybersoutéze v Mladé
Boleslavi.

CER si vyzkouselo vice nez
tisic studentt a stovky
odbornika a zastupci laické
vefejnosti.

Pro projekt bylo rovnéz nutné
zajistit nezbytné technické

a materialni vybaveni a finan-
¢ni prostiedky.

Foto zdroj: $ablona MS Word

CER pravidelné podporuji
spole¢nosti HPe, AMD,
Jihoceska hospodarska
komora CR a dal$f partnefi.
Financ¢né prispéla i AFCEA
International prostiednictvim
vzdélavaciho fondu.

ZPRAVODAJ

tloh — redlnych kyber
bezpecnostnich scénar,

na kterych si soutézici ovéruji
své znalosti a dovednosti

z oblasti kybernetické
bezpecnosti.

Do CTFd pro Kybersoutéz se
rovnéz zapojili studenti
vysokych skol. Projekt v roce
2023 obdrzel vyznamnou
finanéni podporu AFCEA
International ze vzdé€lavaciho
fondu.

Vzdélavani studenta ZS

Dalsi projekt, ktery jsme

v leto$nim roce zah4jili, je
aktivni zapojovani studentt
SS a VS do ptipravy a realizace
odbornych pirednasek z oblasti
digitalnich technologii

a kybernetické bezpecnosti
pro studenty zékladnich skol.

Projekt navazuje na spolupraci
naseho centra s Ndrodnim_
pedagogickym institutem CR.

,Projekty, které davaji smysl.“

Maxim Sklenar, student, Smichovska stiredni priimyslova skola

CTFd pro Kybersoutéz

Druhym vyznamnym
projektem je CTFd pro
Kybersoutéz s cilem vytvorit
stabilni soutézni platformu
pro realizaci technickych kol
Kybersoutéze (2. kolo a findle)
a podpotit tvorbu soutéznich

V planu jsou i dalsi aktivity
zaméfené mj. na kryptografii,
umeélou inteligenci a forenzni
védy v oblasti kybernetické
bezpecnosti. Nékteré tyto
pociny zatim hledaji své
partnery a podporovatele,
nicméné zajem studentd je jiz
dnes enormni.

CYBER ESCAPE ROOM bude opét k vidéni v rimci Live Hacking Zone na veletrhu
Future Forces Forum v Praze (PVA Lettiany) ve dnech 16. aZ 18. fijna 2024.
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Evropske
finale ECSC

Autor: Petr Jirasek

Narodni tym se opét
zucastnil evropského finale

Cesky narodni tym v norském Hamaru. Foto: Kybercentrum.

Cesky narodni tjm se opét
zacastnil evropského finale
European Cyber Security
Challenge (ECSC)
organizovaného Evropskou
agenturou pro
kybernetickou bezpec¢nost
ENISA.

Letosni finale se uskutecénilo
v norském Hamaru za
Gcasti 34 tymt z celé EU
véetné nékolika

V roce 2021 byly Kyberpohadky preloZeny
do angli¢tiny, némciny a slovenstiny. I diky

obdrZené cené od Evropské komise se aktualné
Kyberpohéadky prekladaji do 23 jazykt
pouZzivanych v raimci Evropské unie.

Projekt
Kyberpohadky se
posouva do nove faze

-
1‘?.(\

Kyberpohé4dky se rovnéz dockaly divadelniho
zpracovani. JiZ v roce 2021 vzniklo na motivy
Kyberpohidek manéskové divadélko, které cas
od ¢asu zavitalo i do matefskych skol, aby
pomohlo

PF 2024

Dékujeme Vam za podporu
a prejeme Vam krasné
Vanoce a vSe dobré do

nového roku

Crowdfunding

KYBERPOHADKY N&s E-shop

Centrum
kybernetické
bezpecnosti

<\

Prejeme Vam vse dobré do nového roku a dékujeme Vam za Vasi neutichajici podporu. Autor kresby: Kybercentrum s pouzitim AI

pozvanych tymu z celého svéta
(Kostarika, Kanada, USA, Singapur,
Gruzie, Srbsko).

Ve tiidennim klani se ¢eskému
tymu nejvice datilo v ¢asti nazvané
Attack&Defence

(6. misto). Celkoveé se ¢esky tym
umistil na 11. misté a opét potvrdil
své kvality.

nasim ucitelkam zpesttit vyuku
a jesté vice vtahnout déti

do osvéty v oblasti kybernetické
bezpecnosti.

V roce 2023 Centrum kybernetické
bezpecnosti, z.1. podepsalo dohodu
s divadelnim souborem

3D Company, ktery na motivy
Kyberpohéadek nastudoval divadelni
inscenaci stejného nazvu. Tato
divadelni inscenace je pravidelné
na programu Zizkovského divadla
Jary Cimrmana, kde se jeji nejblizsi
predstaveni uskute¢ni dne

16. prosince 2023 od 15:00 hod.
(Vice informaci na
https://zdjc.cz/cs/program/kyberp

ohadky/).

V roce 2022 jsme rovnéz spustili
web Kyberpohadek, kde najdete
vSechny uvedené informace

a materialy, a to v€etné audio
nahrévek, které namluvil herec
Petr Stach (www.kyberpohadky.cz)

Jsme radi, ze Kyberpohadky nejsou
jen napsané ptibéhy. Dnes je to
komunita bezpeénostnich
odbornikd, pedagogickych
pracovnikd, hercii, nadsenci

a podporo-vateli, kterym zalezi

na tom, aby budouci generace byla
pripravena na zZivot v modernim
svété plném informacnich

a komunikac¢nich technologii.

V soucasné dob& nam bézi nova
crowdfundingova kampai na
podporu vydani metodickych list
a ptipravujeme vydani druhé knihy
Kyberpohédek.

Vsem nasim podporovatelim
dékujeme za divéru a podporu
a nasim ¢tendfim pfejeme, aby
méli co nejméné bezpeénostnich
incidentd.
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